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RESUMEN

Se trata de un proyecto de alianzas estratégicas de
la UCV con empresas publicas y privadas del Estado
venezolano, y con organismos internacionales, que
tiene como fin la busqueda y el fortalecimiento de
la implementacién de algunos ODS, tales como el
1, 3, 4, 8 y 17 principalmente, a través de acciones
especificas y una agenda de trabajo a ser desarrollada
por el Area de Postgrado en Seguridad Social, el
Rectorado de la UCV, empresas privadas y publicas,
asi como la comunidad organizada, quienes pueden
verse beneficiadas por el trabajo voluntario a
través del servicio comunitario que desarrollen los
estudiantes de diversas carreras; asimismo, por la
puesta en marcha de Proyectos de Responsabilidad
Social Empresarial.

Conocimiento, experiencia, apoyo tecnolégico y de acompa-
famiento, futuros profesionales, aportes que pueden brindar
las empresas privadas, espacios para el trabajo mancomunado,
entre otros.

Técnicas de aplicabilidad y de evaluacion que se pueden poner
en practica a la hora de disefiar un programa en materia de
seguridad y proteccién social

Para diseniar un programa efectivo en materia de seguridad
y proteccion social, es fundamental implementar técnicas de
aplicabilidad y evaluacién que aseguren la integridad y efec-
tividad del programa. Algunas de las técnicas mas relevantes
son las siguientes.

Técnicas de aplicabilidad:

1. Andlisis de riesgos: se debe realizar un analisis exhausti-
vo para identificar posibles amenazas y vulnerabilidades

ODS 1, 3,4,
8y 17

NUM. DE META VINCULADA AL 0DS

en el sistema. Esto incluye evaluar el impacto potencial
de cada riesgo y priorizar los esfuerzos de mitigacién en
funcién de la probabilidad y el impacto.

2. Integracion de seguridad desde el inicio: incorporar
practicas de seguridad desde las fases iniciales del de-
sarrollo del programa. Esto implica aplicar principios de
codificacion segura y realizar revisiones continuas duran-
te el ciclo de vida del desarrollo.

3. Automatizar pruebas, para que el sistema sea autoges-
tionable.

4. Capacitacidn y concienciacion: implementar programas
de capacitacion para todos los involucrados en el desa-
rrollo y uso del sistema, asegurando que comprendan
la importancia de la seguridad y cémo contribuir a ella.

Técnicas de evaluacién:

1. Pruebas estéticas y dinamicas: realizar pruebas estaticas
(SAST) que analicen el cédigo fuente en busca de vulne-
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rabilidades antes de su ejecucion. Complementar esto
con pruebas dinamicas (DAST) que evaldan la aplicacion
en tiempo real para identificar problemas que sélo son
evidentes durante la ejecucion.

2. Auditorias de seguridad: Llevar a cabo auditorias perié-
dicas que evalten tanto los componentes técnicos como
las politicas y los procedimientos implementados.

3. Evaluaciones manuales: aunque las herramientas auto- Al d | |
maticas son Utiles, las evaluaciones manuales son esen- un no podemos evaluar e

ciales para identificar vulnerabilidades complejas que impacto porque el proyecto se

ueden no ser detectadas por software automatizado. Ny
lI:E)sto requiere personal capaF::itado que pueda aplicar un encuentra en fase de elaboracion.
enfoque basado en riesgos.

4. Simulaciones de ataques: realizar simulaciones para eva-
luar la capacidad del sistema para resistir ataques ciber-
néticos. Esto incluye pruebas de penetracién que ayudan
a identificar debilidades en la infraestructura.
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RES UMD

Trata-se de um projeto de parcerias estratégicas da
UCV com empresas publicas e privadas do Estado
venezuelano e com organizagdes internacionais, que
visa buscar e fortalecer a implementacéo de alguns
ODS, como 1, 3, 4, 8 e 17 principalmente, por meio
de acoes especificas e de uma agenda de trabalho
a ser desenvolvida pela Area de Pés-Graduagéo
em Seguridade Social, pela Reitoria da UCV, por
empresas privadas e publicas, bem como pela
comunidade organizada, que pode se beneficiar do
trabalho voluntério por meio do servico comunitério
desenvolvido por estudantes de diversas carreiras; da
mesma forma, é desenvolvido pela implementacao de
Projetos de Responsabilidade Social Corporativa.

Conhecimento, experiéncia, suporte tecnolégico e acompa-
nhamento, futuros profissionais, contribuicoes que as empre-
sas privadas podem oferecer, espacos para trabalho conjunto,
entre outros.

Técnicas de aplicabilidade e avaliacdo que podem ser usadas na
elaboracdo de um programa de seguridade e protecdo social

Para elaborar um programa eficaz de seguridade social e prote-
¢do social, é essencial implementar técnicas de aplicabilidade e
avaliacdo para garantir a integridade e a eficacia do programa.
Algumas das técnicas mais relevantes sao as seguintes.

Técnicas de aplicabilidade:

1. Anélise de risco: deve ser realizada uma anélise completa
para identificar possiveis ameacas e vulnerabilidades no
sistema. Isso inclui a avaliacdo do impacto potencial de

;

ODS 1, 3,4,
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cada risco e a priorizagdo dos esforcos de mitigagdo com
base na probabilidade e no impacto.

2. Integracao da seguranca desde o inicio: incorporar praticas
de seguridade desde os primeiros estagios do desenvolvi-
mento do programa. Isso envolve a aplicagdo de principios
de codificagdo segura e a realizacdo de revisdes continuas
durante todo o ciclo de vida do desenvolvimento.

3. Automatizar os testes para que o sistema seja autoge-
renciavel.

4. Capacitagao e conscientizacdo: implementar programas de
capacitagdo para todos os envolvidos no desenvolvimento
e no uso do sistema, garantindo que eles entendam a im-
portancia da seguridade e como contribuir para ela.

Técnicas de avaliacao:

1. Testes estéaticos e dindmicos: realizar testes estaticos
(SAST) que analisam o cédigo-fonte em busca de vul-
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nerabilidades antes da execu¢do. Complementar isso
com testes dindmicos (DAST) que avaliam o aplicati-
vo em tempo real para identificar problemas que sé
ficam evidentes durante a execucao.

2. Auditorias de segurancga: Realizar auditorias regulares
que avaliem tanto os componentes técnicos quanto
as politicas e os procedimentos implementados.

3. Avaliagbes manuais: embora as ferramentas auto- Aind ~ d I
matizadas sejam Uteis, as avaliagdes manuais sdo Inda nao podemaos avallar o

essenciais para identificar vulnerabilidades comple- impac‘to porque o projeto ainda

xas que podem ndo ser detectadas pelo software s .
autocr]natin)ado. Isso requer uma equipgtreinada que esta em desenvolvimento.
possa aplicar uma abordagem baseada em riscos.
4. Simulagdes de ataque: realizar simulagbes para ava-
liar a capacidade do sistema de resistir a ataques ci-
bernéticos. Isso inclui testes de penetragdo que aju-
dam a identificar os pontos fracos da infraestrutura.
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