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Introducción: 
la digitalización, caldo 
de cultivo para nuevas 
modalidades de violencia y 
acoso en el trabajo

Tal es la intensidad de penetración de 
las nuevas tecnologías de la información, 
comunicación y relación (NTICR) que 
nuestro modo de vida es inconcebible sin 
ellas. La era digital altera y/o modula pro-
fundamente nuestras formas de comuni-
cación social, también de relacionarnos, 
incluido el entorno laboral. La epidemia 
y ciertas decisiones para abordarla re-
duciendo el riesgo biológico de contagio 
(ej. teletrabajo) aceleraron estos proce-
sos transformadores. El retorno a una 
cierta “normalidad” lejos de frenarlos 
los alimenta, evolucionando a un mun-
do laboral híbrido (lo presencial convive 
con lo virtual). Asimismo, también en los 
centros de trabajo presenciales, el uso de 
dispositivos tecnológicos (ordenador), in-
ternet, la mensajería instantánea, etc., se 
hace cotidiano. 

No hay duda de que esta transfor-
mación digital de nuestros mundos de 
vida, también en el trabajo, está llena de 
grandes ventajas o beneficios, para las 
empresas, y para las personas trabajado-
ras. El diálogo social multinivel (ej. acuer-
do marco sobre la digitalización, junio 
2020) así lo reconoce. En consecuencia, 
desarrollada bajo ciertas condiciones de 
usos razonables, la revolución tecnoló-

gica puede mejorar del bienestar de las 
personas empleadas. Pero también tie-
ne riesgos sociales (ej. usos antisociales 
de las redes), y, claro, laborales. Su omni-
presencia abre canales comunicativos 
no amables, sino, al contrario, incívicos, 
hostiles, difamatorios, permitiendo un 
elenco de conductas constitutivas de vio-
lencia psíquica, episódica (intimidación 
digital puntual) o reiterada (ciberacoso), 
por razones múltiples (genéricas, sexua-
les, discriminatorias). 

A diferencia del “ciberacoso escolar” o 
“ciberbullyng” (muy estudiado y más co-
nocido), incluso del “ciberacoso de pareja” 
(violencia y acoso digital de género, in-
cluso se tipifica como delito en el art. 172 
ter Código Penal)1, la “violencia online” 
y el “ciberacoso laboral” son fenómenos 
relativamente recientes e inexplorados. 
Y ello a pesar del uso generalizado de 
las NTICR en los entornos de trabajo de 
nuestro tiempo. Conocidos con distintos 
nombres (violencia digital, acoso ciber-
nético o violencia en red, etc.), las con-
ductas que describen irán en aumento. 
En este escenario, una novedad tanto del 
art. 3 del Convenio 190 OIT (prevención 
y erradicación de la violencia y el acoso 
en el mundo del trabajo) cuanto del art. 
4 de la Ley 10/2021, 9 de julio, trabajo a 
distancia es la tipificación normativa de 
dos riesgos psicosociales emergentes:

a) la “violencia digital” (forma o mo-
dalidad genérica de conducta ina-
propiada)

b) el “ciberacoso en el trabajo”, aco-
so digital o en red (forma específi-
ca de aquélla).
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1 También hallamos formas de 
“ciberacoso social” sin mediar 
relación específica, laboral o 
no. Por ejemplo, recientemente 
conocíamos que la Audiencia 
Nacional ha acordado la entrega 
de un ciudadano belga que era 
reclamado por “acoso en red” a 
políticos y deportistas.
https://www.poderjudicial.
es/cgpj/es/Poder-Judicial/
Audiencia-Nacional/Noti-
cias-Judiciales/La-Audien-
cia-Nacional-acuerda-la-entre-
ga-de-un-ciudadano-belga-re-
clamado-en-su-pais-por-ame-
nazas-y-acoso-por-Inter-
net-a-politicos-y-deportistas

1.

https://www.ceoe.es/es/publicaciones/laboral/acuerdo-marco-de-los-interlocutores-sociales-europeos-sobre-digitalizacion
https://www.ceoe.es/es/publicaciones/laboral/acuerdo-marco-de-los-interlocutores-sociales-europeos-sobre-digitalizacion
https://www.ilo.org/dyn/normlex/es/f?p=NORMLEXPUB:12100:0::NO::P12100_ILO_CODE:C190
https://www.boe.es/buscar/doc.php?id=BOE-A-2021-11472
https://www.boe.es/buscar/doc.php?id=BOE-A-2021-11472
https://www.poderjudicial.es/cgpj/es/Poder-Judicial/Audiencia-Nacional/Noticias-Judiciales/La-Audiencia-Nacional-acuerda-la-entrega-de-un-ciudadano-belga-reclamado-en-su-pais-por-amenazas-y-acoso-por-Internet-a-politicos-y-deportistas
https://www.poderjudicial.es/cgpj/es/Poder-Judicial/Audiencia-Nacional/Noticias-Judiciales/La-Audiencia-Nacional-acuerda-la-entrega-de-un-ciudadano-belga-reclamado-en-su-pais-por-amenazas-y-acoso-por-Internet-a-politicos-y-deportistas
https://www.poderjudicial.es/cgpj/es/Poder-Judicial/Audiencia-Nacional/Noticias-Judiciales/La-Audiencia-Nacional-acuerda-la-entrega-de-un-ciudadano-belga-reclamado-en-su-pais-por-amenazas-y-acoso-por-Internet-a-politicos-y-deportistas
https://www.poderjudicial.es/cgpj/es/Poder-Judicial/Audiencia-Nacional/Noticias-Judiciales/La-Audiencia-Nacional-acuerda-la-entrega-de-un-ciudadano-belga-reclamado-en-su-pais-por-amenazas-y-acoso-por-Internet-a-politicos-y-deportistas
https://www.poderjudicial.es/cgpj/es/Poder-Judicial/Audiencia-Nacional/Noticias-Judiciales/La-Audiencia-Nacional-acuerda-la-entrega-de-un-ciudadano-belga-reclamado-en-su-pais-por-amenazas-y-acoso-por-Internet-a-politicos-y-deportistas
https://www.poderjudicial.es/cgpj/es/Poder-Judicial/Audiencia-Nacional/Noticias-Judiciales/La-Audiencia-Nacional-acuerda-la-entrega-de-un-ciudadano-belga-reclamado-en-su-pais-por-amenazas-y-acoso-por-Internet-a-politicos-y-deportistas
https://www.poderjudicial.es/cgpj/es/Poder-Judicial/Audiencia-Nacional/Noticias-Judiciales/La-Audiencia-Nacional-acuerda-la-entrega-de-un-ciudadano-belga-reclamado-en-su-pais-por-amenazas-y-acoso-por-Internet-a-politicos-y-deportistas
https://www.poderjudicial.es/cgpj/es/Poder-Judicial/Audiencia-Nacional/Noticias-Judiciales/La-Audiencia-Nacional-acuerda-la-entrega-de-un-ciudadano-belga-reclamado-en-su-pais-por-amenazas-y-acoso-por-Internet-a-politicos-y-deportistas
https://www.poderjudicial.es/cgpj/es/Poder-Judicial/Audiencia-Nacional/Noticias-Judiciales/La-Audiencia-Nacional-acuerda-la-entrega-de-un-ciudadano-belga-reclamado-en-su-pais-por-amenazas-y-acoso-por-Internet-a-politicos-y-deportistas
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¿Qué cabe entender 
por “violencia digital” y 
“ciberacoso” a efectos de 
las políticas de seguridad y 
salud en el trabajo?

2.1.   En busca de conceptos con 
fundamento normativo y consenso 
científico internacionales 
suficientes

Para un buen número de analis-
tas, la “violencia en línea” y el “acoso 
digital” o “ciberacoso” no son nuevos 
tipos de violencia y acoso, sino tan 
solo los nuevos canales (tecnológi-
cos) de expresión de estos (ej. Nota 
Técnica Preventiva 854/209, del 
INSST). Por lo tanto, no tendrían 
más novedad que (1) el medio (canal 
digital) de realización y (2) la mayor 
celeridad de difusión de sus efectos 
nocivos (rapidez de difusión, número 
potencialmente ilimitado de desti-
natarios, etc.). Según este prisma, la 
violencia online y el acoso digital no 
serían más que la violencia y el aco-
so ya conocidos en el mundo laboral 
(intimidaciones, agresiones, acoso 
sexual, acoso discriminatorio, acoso 
moral, etc.), pero realizados median-
te diversas (nuevas o no —ej. teléfo-
no—) tecnologías de la de informa-
ción, comunicación y relación (TICR), 
esto es, usos comunicativos hostiles. 

¿Qué significa, en la práctica, esta 
visión relativista —y medial— de la 
novedad de la violencia digital y el 
ciberacoso en el mundo del trabajo? 
Dos cosas, al menos. Primera, que los 
bienes jurídicos en juego serían, en 
última instancia, los mismos (ej. dig-
nidad, intimidad, no discriminación, 
libertad sexual), incluidos, claro está, 
el riesgo para la salud y la integridad 
moral de las personas. Segundo que, 
en consecuencia, bastaría para su 
prevención integrar estas modali-
dades digitales en los instrumentos 
ya existentes para prevenir-erradi-
car la violencia y el acoso laborales 
(Políticas de prevención de riesgos 
—ej. protocolos— ex art. 14 LPRL 
y Planes de igualdad ex art. 48 y 62 
LOIEMH).

 Entonces ¿el ciberacoso (solo) 
sería el mismo fenómeno que el 
acoso, solo que replicado y trasla-
dado al plano digital? No. La espe-
cificidad del medio va más allá, p.ej.:

•• En la delimitación del concepto 
de acoso en red. La reiteración, in-
herente al concepto de acoso mo-
ral, incluso del acoso sexista (no 
así al de acoso sexual), es menos 
significativa, o deban modularse, 
para el ciberacoso.

•• En la identificación de los bienes 
jurídicos más afectados (ej. ad-
quiere, o puede adquirir, singular 
importancia el derecho a la pro-
tección de datos y el derecho a la 
privacidad, como asume la Agen-
cia Española de Protección de 
Datos —AEPD— en su protocolo 
de gestión del ciberacoso). 

•• En la mayor potencialidad de ries-
gos y daños (el efecto multiplica-
dor que pueden tener los canales 
utilizados, aunque haya acoso en 
línea sin difusión pública, permi-
ten su réplica entre un colectivo 
ilimitado y alta velocidad).

•• En la eficacia preventiva (ej. po-
líticas internas de usos razona-
bles de las TIC, incluido internet 
y las redes, según el art. 88 LOP-
DGDD). 

Aunque, la norma internacional 
universal (C190 OIT) debe permitir 
alcanzar un mayor consenso, no solo 
normativo-institucional, sino cientí-
fico-social, no existe a día de hoy un 
concepto suficientemente aceptado 
de “ciberacoso en el trabajo”. Por eso, 
se ha venido utilizando la genérica, 
empleada para el entorno escolar 
(convencionalmente se le llama “Ci-
berbullyng”). La Guía de actuación 
contra el ciberacoso (Instituto Na-
cional de Tecnologías de la Comu-
nicación: INTECO) lo define como 
proceso de:

2.

https://www.insst.es/documents/94886/328096/854+web.pdf/f4aa95ee-cd21-4c73-9842-769589a526fb
https://www.insst.es/documents/94886/328096/854+web.pdf/f4aa95ee-cd21-4c73-9842-769589a526fb
https://www.insst.es/documents/94886/328096/854+web.pdf/f4aa95ee-cd21-4c73-9842-769589a526fb
https://www.boe.es/buscar/act.php?id=BOE-A-1995-24292
https://www.boe.es/buscar/pdf/2007/BOE-A-2007-6115-consolidado.pdf
https://www.boe.es/buscar/pdf/2007/BOE-A-2007-6115-consolidado.pdf
https://www.aepd.es/sites/default/files/2019-12/recomendaciones-sobre-acoso-digital-aepd.pdf
https://www.aepd.es/sites/default/files/2019-12/recomendaciones-sobre-acoso-digital-aepd.pdf
https://www.boe.es/buscar/doc.php?id=BOE-A-2018-16673
https://www.boe.es/buscar/doc.php?id=BOE-A-2018-16673
http://www.injuve.es/convivencia-y-salud/guia-de-actuacion-contra-el-ciberacoso
http://www.injuve.es/convivencia-y-salud/guia-de-actuacion-contra-el-ciberacoso
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“amenazas, hostigamiento, humi-
llación u otro tipo de molestias 
[insultos, robos de contraseña, 
amenazas, ridiculizaciones, va-
cío relacional, suplantaciones 
de identidad o provocaciones 
de todo tipo] realizadas por una 
persona [adulta o menor] contra 
otra [adulta o menor de edad] a 
través de tecnologías telemáticas 
[internet, telefonía móvil, correo 
electrónico, mensajería instantá-
nea, videoconsolas, etc.], sea con 
mensajes de texto, de voz, imáge-
nes o videos, a fin de provocar de 
provocarle un estado de victimi-
zación psíquica, estrés emocional 
y rechazo social” (2013, p. 12).

No obstante, el concepto de cibe-
racoso en el trabajo más aceptado, 
dentro y fuera de nuestras fronteras, 
lo identifica, siguiendo las pautas de 
la delimitación clásica de acoso mo-
ral en el trabajo, del siguiente modo:

Toda conducta intimidatoria, in-
tencional y repetida, realizada 
por una o varias personas, inter-
nas o externas a la empresa, diri-
gida contra otra u otras, también 
internas o externas, para provo-
carles un daño (personal y/o pro-
fesional) grave mediante medios 
electrónicos (NTIC, redes socia-
les), a causa o con ocasión de una 
relación de trabajo.

Esta delimitación es poco útil 
para el ámbito preventivo, pues no 
solo requiere intencionalidad sino 
un resultado dañoso, poniendo én-
fasis igualmente en la nota de gra-
vedad. Por eso, creemos mucho más 
útil, cuando menos a los efectos de 
diseñar y poner en prácticas políti-
cas preventivas, según la evolución 
—doctrinal, constitucional y nor-
mativa—, entender por «violencia 
cibernética en el trabajo» cualquier 
tipo de:

Comportamiento y/o práctica 
inaceptables [conductas actua-
les], o las amenazas de ellos [inti-
midación con conductas futuras], 
se manifiesten una sola vez [agre-
siones ocasionales] o repetidas 
[acoso], susceptibles de causar 
daño (personal —físico, psíquico, 
moral— o económico), cualquiera 
que sea su motivación y el bien 
jurídico afectado de forma preva-
lente, incluida por razón de sexo 
[acoso sexual y/o sexista], reali-
zados mediante canales de co-
municación digital, siempre que 
estén relacionadas con el traba-
jo o se produzcan con ocasión 
del mismo, aun fuera del lugar y 
la jornada de trabajo [art. 1 a) en 
relación con el art. 3 d) C 190 OIT].

Debe advertirse, una vez más, que 
el origen de la violencia online y el ci-
beracoso no están en las tecnologías, 
sino en los usos humanos inapropia-
dos de ellas. De ahí, la utilidad de las 
citadas políticas de usos razonables 
o adecuados de las TIC. También si 
se trata —como es frecuente— de ci-
beracosos híbridos (parte presencial, 
parte tecnológico).

2.2.   Modalidades de “violencia digital” 
y “ciberacoso” en el trabajo: 
especial referencia al sexo, al 
género y a la protección de datos

Clasificación según los bienes 
jurídicos (derechos fundamentales) 
afectados

En esta delimitación conceptual 
unitaria, siguiendo la propuesta del 
C190 OIT (y adaptado a la doctrina 
constitucional: STC 56/2019, 6 de 
mayo), comprobamos que, al igual 
que sucede con la violencia y el acoso 
en el mundo del trabajo presenciales, 
las causas de estas formas de comu-
nicación hostil pueden ser múltiples, 
como plurales son los bienes jurídi-
cos afectados (dignidad, salud, inte-
gridad, no discriminación, intimidad, 
etc.). Ahora bien, como veremos en la 
selección de casos, una de las razones 
prevalentes en la violencia digital y el 
ciberacoso reside en el sexo (violen-
cia o/y ciberacoso sexual), así como 
en el género (violencia o/y ciberacoso 
sexista). Precisamente, así sucede:

http://www.injuve.es/sites/default/files/Gu%C3%ADa%20de%20actuaci%C3%B3n%20contra%20el%20ciberacoso.pdf
https://www.boe.es/diario_boe/txt.php?id=BOE-A-2019-8637
https://www.boe.es/diario_boe/txt.php?id=BOE-A-2019-8637


5

Violencia en línea y 
ciberacoso, riesgos 

psicosociales en 
entornos laborales 

digitalizados: 
cómo detectarlos, 

prevenirlos y/o 
erradicarlos

Online violence 
and cyberbullying, 
psychosocial risks 

in digitalized work 
environments: how to 

detect, prevent and/or 
eradicate them

FICHA CIENTÍFICO-
TÉCNICA PREVENTIVA

Colección #02/2021
Digitalización de las organizaciones 

de trabajo y gestión de riesgos 
psicosociales: nuevos factores, 

riesgos emergentes

FCT-P

2 |03

a) En el ámbito escolar. Aquí, cuan-
do la situación tiene un elemento 
sexual se denomina “grooming” 
o “child-grooming”. Su especifici-
dad da lugar a un delito informá-
tico autónomo (art. 183 ter CP), 
lesivo de la libertad sexual. 

b) En el ámbito familiar. El géne-
ro como factor de ciberacoso 
ofrece situaciones específicas, 
como el “cyberstalking” (forma 
de persecución mediante el uso 
de una TIC con el fin de asediar 
a alguien, mediante acciones re-
iteradas, persistentes e indesea-
bles que perturban la vida de las 
víctimas). Aunque conoce otras 
razones, a menudo —lo muestra 
la jurisprudencia penal— es una 
forma de acoso ejercida por el 
hombre contra su expareja (art. 
172 ter CP).

Esta especificidad debe rese-
ñarse también en el ámbito laboral, 
tanto en el plano conceptual como 
en el de la intervención preventiva 
y/o correctora, como enfatiza el C190 
OIT (y la citada ley 10/2021, de trabajo 
a distancia). Este reconoce la necesi-
dad de atender de forma particular 
la prevención y erradicación de la 
violencia (digital) y el acoso (digital) 
por razón de sexo y de género. Por lo 
tanto:

a) Cuando en la conducta o prácti-
ca, actual o potencial, inapropia-
da medie un rasgo sexual —sin 
perjuicio de su carácter plurio-
fensivo— es “ciberacoso sexual 
laboral” («sextorsión», «porno-
venganza», acoso sexual en línea, 
etc.).

b) Cuando la causa sea claramente 
sexista (estereotipos sociales y 
laborales) estaremos ante un tipo 
de violencia o/y “ciberacoso por 
razón de género”. 

Esta especial significación del 
sexo en la violencia y el acoso digita-
les en trabajo se reconoce normati-
vamente (C190 y Ley 10/2021) y se ve-
rifica en la práctica (según la Agencia 
de Derechos Fundamentales de la 
UE el 23 % de las mujeres manifiesta 
haber sufrido acoso o abuso en línea 
al menos una vez en su vida). Se ha-
lla también en algunos de los —muy 

pocos— protocolos que mencionan 
el ciberacoso laboral. El Protocolo 
del Hospital Universitario La Paz 
(Madrid) lo incluye (solo) como acoso 
sexual no verbal.

En los supuestos en que la vio-
lencia digital o/y el ciberacoso en el 
mundo del trabajo tenga como causa 
prevalente cualquier otra causa dis-
criminatoria (discapacidad, orienta-
ción sexual, edad, origen étnico, ra-
zones sindicales, etc.), estamos ante:

a) La modalidad de “violencia digi-
tal” y/o “ciberacoso discrimina-
torio laboral”.

b) Mientras que cuando no hay cau-
sa específica prevalente, sino ra-
zón genérica, poniendo en riesgo 
la integridad, no solo la salud de 
las víctimas se tratará de “violen-
cia psíquica digital” o/y “cibera-
coso moral en el trabajo”. 

Hasta aquí la principal clave dife-
rencial clasificatoria sigue residien-
do en el medio (digital) de realización 
de la conducta de violencia o/y acoso 
en el mundo laboral, según el bien 
jurídico (derecho fundamental de las 
personas trabajadoras o relaciona-
das con la empresa de algún modo 
—ej. clientes—) típicamente afecta-
do, en términos análogos a los tipos 
y modalidades de violencia y/o aco-
so de índole presencial. Ahora bien, 
es necesario reseñar una relevante 
especificidad de la violencia digital 
o/y el ciberacoso cuál es la especial 
significación que adquiere, al menos 
de forma potencial, superior a la que 
puede albergar el acoso presencial, 
las nuevas situaciones de riesgo 
lesivo para derechos distintos a la 
salud, la integridad o la no discrimi-
nación, como: la reputación personal 
y profesional (honor), la imagen, así 
como la intimidad y el secreto de 
comunicaciones (art. 18 CE) de las 
personas víctimas, por la ya referida 
mayor lesividad potencial derivada 
de la publicidad del medio digital 
(incluidas redes sociales en abierto: 
facilidad para viralizarse y perdura-
bilidad en el entorno en línea). Tam-
bién la empresa puede ver afectadas 
su imagen y reputación corporativas 
en algunas de estas conductas.

https://www.boe.es/buscar/act.php?id=BOE-A-1995-25444
https://www.boe.es/buscar/act.php?id=BOE-A-1995-25444
https://www.boe.es/buscar/act.php?id=BOE-A-1995-25444
https://idipaz.es/ficheros/files/Protocolo%20de%20Acoso(1).pdf
https://idipaz.es/ficheros/files/Protocolo%20de%20Acoso(1).pdf
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Justamente, la AEPD es plena-
mente consciente de ello. De ahí que 
en sus útiles recomendaciones pon-
ga énfasis en la protección de datos 
como garantía de efectividad para 
las políticas de prevención del cibe-
racoso en el trabajo. Las recomen-
daciones de la AEPD irían dirigidas 
al que podría considerarse como el 
auténtico “acoso digital laboral”, 
esto es:

los comportamientos inapropia-
dos reiterados (en los términos 
vistos del art. 1 C190 OIT) pro-
ducidos de forma preeminente 
en el ámbito de la comunicación 
digital y mediante usos particu-
larmente relevantes de datos per-
sonales de las personas víctimas 
durante el trabajo, en relación o 
con ocasión del trabajo y su en-
torno relacional social (según los 
factores de riesgos psicosociales 
del art. 15 LPRL).

En suma, los derechos a la protec-
ción de datos y a la privacidad hallan 
un plus de riesgo en el ciberacoso. 
De lado contrario, otro derecho, la li-
bertad de expresión crítica entra en 
juego del lado en estas situaciones de 
comunicación digital hostil, no sien-
do en todos los casos fácil diferenciar 
la hostilidad u ofensividad de la críti-
ca agria y desabrida.

Clasificación de la violencia digital 
y el ciberacoso en el mundo del tra-
bajo según el tipo de relación entre 
las personas víctimas y las victima-
rias (agresoras/acosadoras)

Clásicamente, la clasificación de 
la violencia y/o acoso en el mundo 
del trabajo no responde solo a los de-
rechos afectados, sino también a la 
relación existente entre las personas 
implicadas en el proceso, víctimas 
y acosadoras. Al respecto, se distin-
guen dos tipologías diferenciadas. A 
saber:

1. Según el origen de la “ciber-vio-
lencia” (o/y ciberacoso), desde 
dentro o desde fuera de la organi-
zación de trabajo. En este caso se 
distingue:

a) La violencia digital y/o ci-
beracoso de origen interno 
(entre personas que se rela-
cionan laboralmente en la or-
ganización). 

b) La violencia digital y/o cibe-
racoso de origen externo (ej. 
clientela hacia las personas 
trabajadoras; estudiantado a 
profesorado, etc.)

Por ejemplo, los protocolos de 
gestión de la violencia y el acoso del 
sistema de salud madrileño diferen-
cian claramente ambas tipologías. 

2. Según el tipo de relación entre la 
persona víctima y la agresora, de 
modo que medie una relación de 
poder (jerárquico o no)

a) Violencia digital y ciberacoso 
laboral vertical descendente 
(desde personas con poder je-
rárquico hacia personas em-
pleadas)

b) Violencia digital y ciberacoso 
vertical ascendente (desde 
personas sujetas al ejerci-
cio del poder directivo hacia 
quienes lo ejercen o partici-
pan de él)

c) Violencia digital o/y ciberaco-
so laboral horizontal (entre 
personas compañeras en la 
empresa)

De todas estas modalidades ofre-
ceremos algún ejemplo en el estudio 
de casos. Se comprobará que, a dife-
rencia del acoso laboral presencial, 
donde prevalecerá el acoso vertical 
descendente, en el ciberacoso laboral 
tiene prevalencia la modalidad hori-
zontal.

https://www.aepd.es/sites/default/files/2019-12/recomendaciones-sobre-acoso-digital-aepd.pdf
https://www.aepd.es/sites/default/files/2019-12/recomendaciones-sobre-acoso-digital-aepd.pdf
https://www.aepd.es/sites/default/files/2019-12/recomendaciones-sobre-acoso-digital-aepd.pdf
https://www.aepd.es/sites/default/files/2019-12/recomendaciones-sobre-acoso-digital-aepd.pdf
https://www.insst.es/documents/94886/328579/ntp-891+w.pdf/ff0d5beb-4c6e-417e-b73f-16ca8544ca05
https://www.insst.es/documents/94886/328579/ntp-891+w.pdf/ff0d5beb-4c6e-417e-b73f-16ca8544ca05
https://www.comunidad.madrid/servicios/salud/protocolo-prevencion-actuacion-servicio-madrileno-salud
https://www.comunidad.madrid/servicios/salud/protocolo-prevencion-actuacion-servicio-madrileno-salud
https://www.comunidad.madrid/servicios/salud/protocolo-prevencion-actuacion-servicio-madrileno-salud
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2.3.   ¿Cómo diferenciar el “ciberacoso 
laboral” respecto de las demás 
formas de “violencia digital”? 
Elementos para su caracterización

Hasta aquí hemos analizado si-
multáneamente la violencia digital 
y el ciberacoso en el mundo del tra-
bajo. El C190 OIT reclama la nece-
sidad de prevenir-erradicar todas 
las formas de violencia, al margen 
de sus características diferenciales 
y su gravedad. Por lo general, y a 
ello sigue apuntando el C190 OIT, el 
acoso se entiende como una forma 
especialmente grave de violencia 
psíquica, caracterizada por su reite-
ración en el tiempo, de ahí su plus 
de peligrosidad y lesividad. El acoso 
constituiría un proceso creador de 
un entorno intimidatorio, ofensivo y 
degradante, mientras que la violen-
cia se identifica con una conducta 
particular, no frecuente, aunque sea 
también grave ¿Puede diferenciarse, 
entonces, el ciberacoso laboral de la 
violencia digital en el trabajo por la 
reiteración de comportamientos en 
aquél frente al carácter puntual o 
episódico de ésta?

En otros términos ¿el ciberacoso 
laboral se integra con análogos ele-
mentos que el acoso presencial (con-
ducta intimidatoria recurrente, gra-
ve, deliberada y resultado de daño 
a la persona víctima), añadiendo el 
canal digital de comisión? Ya antici-
pamos que no exactamente. Como 
el acoso presencial, las conductas 
constitutivas de ciberacoso en el tra-
bajo pueden ser múltiples (ej. enviar 
mensajes ofensivos o insultantes por 
la red, difusión de rumores falsos o 
conductas socialmente reprocha-
bles, distribución de fotografías o ví-
deos privados de contenido personal, 
a menudo sexual, suplantación de 
identidad de la víctima para realizar 
actos que perjudiquen su nombre o 
reputación, creación de webs y per-
files falsos en redes en nombre de 
la víctima, frecuentemente con re-
clamos sexuales, etc.). Ahora bien, a 
diferencia del acoso presencial, que 
requiere de una cierta reiteración y 
frecuencia, aunque no venga prede-
terminada cuál (ej. puede ser inferior 
a una vez a la semana y una duración 
de 6 meses, como exigía Leymann, 

sin que sea aceptado jurispruden-
cialmente —ej. STEDH 9 de noviem-
bre de 2021—), no para todos los su-
puestos de ciberacoso en el trabajo 
esa recurrencia/frecuencia adquiere 
el mismo sentido, precisamente por 
la especificidad del medio digital.

Desde esta perspectiva, las prin-
cipales diferencias en los elementos 
típicos del ciberacoso en el trabajo 
respecto del acoso presencial serían 
(una síntesis en la tabla 2):

ɑɑ La reiteración puede equivaler 
a un efecto duradero por la 
difusión en la red

Las Guías relativas al cibe-
racoso escolar exigen que la si-
tuación de acoso se dilate en el 
tiempo. Pero las TIC permiten 
un acceso repetido al contenido 
publicado en línea, por lo que un 
único acto puede tener el efecto 
duradero (documento de trabajo 
1, 2020, de la OIT “Actualización 
de las necesidades del Sistema: 
Mejora de la protección frente 
al ciberacoso…posibilitado por 
las TIC”), aun si la persona cibe-
racosadora no pretende ese re-
sultado (complicidad de terceras 
personas: accesos ilimitados, re-
envíos, etc.).  La recurrencia de la 
conducta, pues, o se relativiza en 
el ciberacoso, al difuminarse, o se 
redefine, en términos de perjuicio 
duradero (ej. permanencia en red, 
veces compartida). 

ɑɑ El ciberacoso laboral puede 
realizarse fuera del lugar de 
trabajo y de la jornada

El acoso presencial tiende a 
realizarse dentro de la jornada 
laboral y en el entorno de traba-
jo, aun de forma sutil, para que 
no deje una huella registrable 
fácilmente. Pero los canales digi-
tales abren más posibilidades de 
comunicación hostil, que pueden 
llegar a ser más difíciles de regis-
trar aún, en la medida en que se 
desenvuelven en espacios priva-
dos y tiempos de autodetermina-
ción. En consecuencia, a efectos 
preventivos, las empresas ha-
llarán más limitaciones para los 

https://www.juntadeandalucia.es/empleoformacionytrabajoautonomo/webiaprl/node/476
https://www.juntadeandalucia.es/empleoformacionytrabajoautonomo/webiaprl/node/476
https://www.ilo.org/wcmsp5/groups/public/---ed_protect/---protrav/---travail/documents/publication/wcms_736237.pdf
https://www.ilo.org/wcmsp5/groups/public/---ed_protect/---protrav/---travail/documents/publication/wcms_736237.pdf
https://www.ilo.org/wcmsp5/groups/public/---ed_protect/---protrav/---travail/documents/publication/wcms_736237.pdf
https://www.ilo.org/wcmsp5/groups/public/---ed_protect/---protrav/---travail/documents/publication/wcms_736237.pdf
https://www.ilo.org/wcmsp5/groups/public/---ed_protect/---protrav/---travail/documents/publication/wcms_736237.pdf
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debidos registros (ej. auditorías 
digitales o pruebas periciales tec-
nológicas) si los dispositivos y/o 
redes son de titularidad privada, 
también si se realizan las con-
ductas extramuros del trabajo 
(STSJ Cantabria 51/2019, de 21 de 
enero). Por lo que podría llevar a 
requerir el auxilio de terceros con 
poder público (AEPD, autoriza-
ciones judiciales, etc.).

ɑɑ La asimetría de posiciones no 
es una condición sine qua non: 
prevalencia del ciberacoso 
horizontal (entre personas 
compañeras)

Normativa (ej. art. 173 CP) y 
técnicamente (NTP 854 INSST) 
se asume que el acoso (moral, se-
xual, sexista) presupone un des-
equilibrio de poder inherente ex 
art. 173 CP) también se difumina 
en el ciberacoso en el trabajo. De 
forma traslaticia, la propia AEPD 
requiere, en sus recomendacio-
nes, esta asimetría de poder para 
el ciberacoso, aunque no se trate 
de una relación de jerarquía. Aho-
ra bien, al margen del eventual 
dominio desigual de las TIC entre 
la persona acosadora y la perso-
na víctima (asimetría cognitiva 
o competencial tecnológica) no 
será esta la principal caracterís-
tica del ciberacoso, sino la preva-
lencia de la modalidad horizontal 
(entre personas compañeras), in-
cluso vertical, pero ascendente (a 
—no de— mandos, personas su-
pervisoras, directivas, directivos), 
sobre la base del “poder difuso” 
que parece conceder la tecnolo-
gía y el aparente “anonimato”. 
No obstante, el pretendido “po-
der del anonimato digital” puede 
ser más aparente que real, pues 
los dispositivos tecnológicos, así 
como las redes en línea, suelen 
dejar “huella digital” siempre, aun 
recóndita, pudiéndose identificar 
la autoría mediante sofisticadas 
pruebas periciales. Si bien no 
siempre es posible, por supuesto 
(ej. trágico caso IVECO —suicidio 
de una mujer empleada en esta 
empresa a raíz de la divulgación 
de un video sexual entre sus co-
legas de la empresa: archivado 

por el juzgado penal por falta de 
autoría, y por la inspección de 
trabajo por relegarlo al ámbito 
privado, no laboral—). 

ɑɑ El elemento subjetivo de la 
intencionalidad no es un 
elemento necesario 

La intencionalidad no es re-
levante ya ni como elemento 
típico del acoso presencial (STC 
56/2019) ni del ciberacoso (art. 3 
en relación con el art. C190 OIT), 
aunque esté normalizado. Del 
mismo modo, tampoco es signi-
ficativo, a efectos preventivos, la 
usual menor conciencia moral 
sobre el sufrimiento (dolor) de 
las víctimas en el ciberacoso (por 
el anonimato y la distancia física 
del medio digital) que respecto 
del acoso presencial. Debería eli-
minarse de los protocolos de ci-
beracoso que lo exigen (ej. Grupo 
Axa).

ɑɑ Autoría más difusa por 
el potencial auditorio 
indeterminado (accesibilidad de 
la red), pero la conducta sigue 
siendo imputable a quien inicia 
la conducta

Cuando la conducta de cibe-
racoso no se realiza por un canal 
exclusivo entre la persona vícti-
ma y la acosadora, sino abierto 
(ej. redes; grupo Whatsapp, etc.), 
el efecto, en duración e intensi-
dad puede escapar al control (y a 
la voluntad) de la persona autora, 
ante el riesgo de difusión por un 
auditorio indeterminado. Pero no 
por ello resultará menos impu-
table. Por lo tanto, las personas 
en el seno de las organizaciones 
deben ser muy conscientes de ese 
riesgo de efecto multiplicador 
(del daño), educándolas en usos 
prudentes de las TIC y redes, a 
través de las políticas internas de 
usos razonables.

https://www.poderjudicial.es/search/AN/openDocument/7fc081b0a0762a1f/20190204
https://www.poderjudicial.es/search/AN/openDocument/7fc081b0a0762a1f/20190204
https://www.insst.es/documents/94886/328096/854+web.pdf/f4aa95ee-cd21-4c73-9842-769589a526fb
https://www.aepd.es/sites/default/files/2019-12/recomendaciones-sobre-acoso-digital-aepd.pdf
https://www.aepd.es/sites/default/files/2019-12/recomendaciones-sobre-acoso-digital-aepd.pdf
https://www.lavanguardia.com/vida/20200525/481397353568/archivado-caso-de-trabajadora-de-iveco-que-se-suicido-tras-difusion-de-video.html
https://www.ccoo-servicios.es/archivos/axa/PROTOCOLO%20DE%20ACTUACI%C3%93N%20EN%20SITUACIONES%20DE%20ACOSO%20SEXUAL,%20POR%20RAZ%C3%93N%20DE%20G%C3%89NERO,%20MORAL%20O%20CIBERACOSO.pdf
https://www.ccoo-servicios.es/archivos/axa/PROTOCOLO%20DE%20ACTUACI%C3%93N%20EN%20SITUACIONES%20DE%20ACOSO%20SEXUAL,%20POR%20RAZ%C3%93N%20DE%20G%C3%89NERO,%20MORAL%20O%20CIBERACOSO.pdf
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Tabla 2. Enunciado de las notas caracterizadoras del ciberacoso en el trabajo en relación 
con el acoso presencial.

 ɐ La reiteración se identifica con el efecto duradero por la difusión en la red.
 ɐ El ciberacoso laboral puede realizarse fuera del lugar de trabajo y de la jornada: 

“en cualquier momento, en cualquier lugar”.
 ɐ La asimetría de posiciones no es condición sine qua non: prevalece el horizontal.
 ɐ La intencionalidad no es un elemento necesario.
 ɐ La autoría puede ser más difusa por la participación de un auditorio incierto, 

pero no por ello dejará de ser imputable la conducta originaria.

En definitiva, a la luz de lo expuesto hasta ahora, por ciberacoso en el mun-
do del trabajo cabe entender toda conducta:

Creadora, por personas internas o externas (violencia de terceros) en una 
empresa u organización (pública), de un entorno intimidatorio, degradante 
u ofensivo, mediante el uso inapropiado de tecnologías de la información, 
comunicación y relación digitales (incluso redes), aun de titularidad priva-
da y fuera de la jornada y tiempo de trabajo, susceptible de causar un gra-
ve daño (personal y/o profesional) a una o varias personas trabajadoras (o 
externas, pero relacionadas con la empresa —ej. clientela; alumnado—). Y 
ello cualquiera que sea la causa (ciberacoso moral), sin perjuicio de atender 
de forma particular a los generados por razones discriminatorias, de se-
xo-género (ciberacoso sexual y/o sexista) o por cualquier otra (orientación 
sexual, etnia, etc.).
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¿Qué consecuencias nocivas 
tiene la actualización del 
riesgo de violencia digital y 
ciberacoso en el mundo del 
trabajo?

La violencia digital y el ciberacoso en 
el trabajo comparte con su forma presen-
cial las graves consecuencias nocivas tan-
to para las personas empleadas víctimas 
como para las empresas. Estas conductas 
afectan gravemente a la dignidad y a la 
salud psíquica (ansiedad, estrés, impo-
tencia, miedo), física y sexual de aquellas 
personas, así como perturba la tranquili-
dad del entorno social y familiar, por la 
mayor injerencia o carácter intrusivo de 
los medios digitales (ni siquiera el hogar 
o el tiempo entre personas amigas son 
ya refugio, por lo intrusivo de la tecno-
logía). Ni siquiera el abandono de la em-
presa (aspecto relacionado ampliamente 
con el acoso presencial) es una garantía 
de paz, pues, de nuevo, el carácter omni-
presente de la tecnología permite conti-
nuar el hostigamiento. Además, puede 
perjudicar (aún más) gravemente, como 
se dijo, a la reputación, imagen, privaci-
dad y protección de datos de las personas 
víctimas. 

Asimismo, conviene recordar, como 
hace la exposición de motivos del C190 
OIT, que toda forma de violencia y acoso, 
por lo tanto, también, e incluso más, el 
ciberacoso, son incompatibles con la pro-
moción de empresas sostenibles. Estas 
conductas afectan de forma muy negati-
va igualmente a la organización del traba-
jo, las relaciones en el lugar de trabajo (ej. 
mayor absentismo; menor compromiso y 
mayor desentendimiento del trabajo por 
parte de las personas víctimas de cibera-
coso laboral), al valor de la reputación de 
las empresas y la productividad (pérdida 
de calidad de sus servicios).

Fundamentos normativos 
de la obligación 
empresarial de prevenir el 
riesgo de violencia digital 
y ciberacoso laboral: un 
marco complejo (triple)

Consecuentemente, al margen de la 
ratificación del C190 OIT (hecha en 2021), 
el deber empresarial de prevenir la vio-
lencia digital y el ciberacoso en el trabajo 
como riesgos psicosociales emergidos es 
inequívoco. Así se deriva de la obligación 
de prevenir todos los riesgos psicosocia-
les constatados por la evolución (art. 14 
LPRL; STJUE 11 de noviembre de 2021) y 
así lo explicita para el ciberacoso la AEPD. 
Una exigencia expresa que también hace, 
si bien no lo adjetiva ni como violencia 
digital ni como ciberacoso, la Ley 10/2021 
de 9 de julio, de trabajo a distancia. 

Su preámbulo reconoce, y su art. 4.4 
exige, una especial tutela para las perso-
nas teletrabajadoras en general, no solo 
en situaciones de vulnerabilidad especial 
(personas teletrabajadoras menores), por 
su mayor “susceptibilidad a los riesgos 
vinculados con esta forma (flexible) es-
pecífica de organización” (digitalizada), 
como “fatiga” (para todo tipo de empresa 
en el art. 88 LOPDGDD), “aislamiento” 
(llama a garantizar formas de comuni-
cación fluida con el resto de personas 
compañeras y la empresa) y eventuales 
“problemas de acoso en el trabajo”. Al 
respecto, aquel art. 4.4 remite, a su vez, 
al marco normativo propio de la igual-
dad efectiva entre mujeres y hombres 
(LOIEMH). En el se establecen no solo la 
obligatoriedad de los (1) Planes de Igual-
dad de Género (arts. 45 y ss.) sino tam-
bién de los (2) Protocolos de gestión del 
(ciberacoso) por razón de sexo-género 
(arts. 48 y 62 LOIEMH). Un instrumento 
de gestión (planes de igualdad) y otro 
(protocolos) hoy interactuarían con los 
“planes de prevención de riesgos labora-
les” (art. 16 LPRL), en virtud del marco re-
glamentario (Anexo IV del RD 901/2020, 
13 de octubre, planes de igualdad), que 
exige integrar en las políticas antidiscri-
minatorias (incluye todo tipo de acoso) 
de las empresas un enfoque de salud la-
boral con equidad de género. 

3. 4.

https://eur-lex.europa.eu/legal-content/ES/TXT/HTML/?uri=CELEX:62020CJ0214&qid=1637236047245&from=ES
https://www.boe.es/buscar/doc.php?id=BOE-A-2021-11472
https://www.boe.es/buscar/doc.php?id=BOE-A-2021-11472
https://www.boe.es/buscar/doc.php?id=BOE-A-2018-16673
https://www.boe.es/buscar/act.php?id=BOE-A-2007-6115
https://www.boe.es/buscar/doc.php?id=BOE-A-2020-12214
https://www.boe.es/buscar/doc.php?id=BOE-A-2020-12214
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Cierto, ni la violencia digital ni el cibe-
racoso en el trabajo se nominan en la Ley 
10/2021 como riesgo psicosocial emergen-
te en el trabajo, sino que, se contemplan 
como modalidades digitales de desenvol-
vimiento de la violencia y el acoso. Ahora 
bien, esta regla ha de interpretarse, a su 
vez, con la previsión de su art. 16.1 Ley 
10/2021 (se ordena atender a los factores 
de riesgo psicosocial y organizativo in-
herentes al trabajo remoto, por ese uso 
intensivo de las NTIC) y en su art. 18 
(derecho a políticas internas de usos ra-
zonables de los dispositivos electrónicos 

de uso productivo y derecho a la desco-
nexión digital). Precepto este que replica 
el más general del art. 88 LOPDGGD.  

En suma, la violencia digital y el 
ciberacoso en el trabajo son riesgos ge-
néricos con la obligación de prevenirlos 
en el conjunto de los entornos labora-
les (ex arts. 14 y 16 LPRL; ex arts. 48 y 
62 LOIEMH), pero serían específicos a 
gestionar para el trabajo a distancia, en 
especial el teletrabajo. El cuadro resul-
tante (tabla 2) es complejo, pero debe ga-
rantizar la efectividad de la protección.

Tabla 3. El marco normativo complejo de la obligación preventiva de la violencia digital y 
el ciberacoso en el mundo del trabajo en España. 

Marco 
regulador

PRL LOIEMH Protección de 
Datos y derechos 
digitales

Instrumento 
de gestión

Evaluación 
de riesgos y 
planificación

Planes de Igualdad

Protocolos de acoso por 
razón de sexo

Políticas de usos 
razonables de las 
TIC

Preceptos 
específicos

Arts. 14-16 LPRL/
arts. 16 y 18 Ley 
10/2021 (Trabajo 
remoto)

Arts. 45 y ss. 

Arts. 48 y 62 LOIEMH

Anexo IV RD 901/2020

Art. 88 LOPDGDD

Art. 4.4 Ley 
10/2021 (Trabajo 
a distancia)
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De las normas a las 
prácticas: cómo actualizar 
los protocolos preventivos 
del (ciber)acoso y las 
políticas internas de usos 
razonables de TIC

Visibilizados y delimitados los riesgos 
psicosociales de violencia y ciberacoso en 
el trabajo, y confirmado que nuestro mar-
co normativo establece un consistente 
deber de prevención y erradicación (des-
de el sistema preventivo, de igualdad de 
género y el de protección de datos y dere-
chos digitales), es momento de su identifi-
cación y prevención prácticas, en especial 
desde el sistema de seguridad y salud en 
el trabajo. Hasta ahora, sin embargo, la 
casi totalidad de los (más de 50) casos de 
violencia digital y ciberacoso en el mundo 
del trabajo registrados en la experiencia 
judicial han recibido una respuesta reac-
tiva, esto es, sancionando las conductas 
consumadas (corrección disciplinaria a 
las personas que actúan como agresoras 
y reparación de los daños causados a la 
víctima). Apenas un puñado de casos co-
nocen esta dimensión preventiva prima-
ria o secundaria (auspiciada por la doctri-
na judicial, pero poco aplicada: —ej. STSJ 
Cantabria 51/2019, 21 de enero— niega que 
haya en el caso un ciberacoso vertical as-
cendente desde la representante sindical 
a la gerente del centro, al entender que se 
trata solo de una campaña de crítica sin-
dical desabrida en red), sin llegar a la eta-
pa más ineficiente, la prevención terciaria 
(disciplinario-asistencial).

No obstante, si bien tímidamente, ya 
podemos encontrar algunas experiencias 
de gestión empresarial preventivas de 
riesgos laborales que incluyen el cibera-
coso entre los riesgos a gestionar. Hare-
mos aquí una breve, pero ilustrativa se-
lección, de aquellas que nos parecen más 
relevantes, y que deberían difundirse, sin 
perjuicio de mejoras en ellas. Así, en cuan-
to a las concretas medidas a adoptar en el 
seno de las organizaciones para prevenir, 
o al menos minimizar, estos riesgos de co-
municación hostil en seno a través de las 
NTIC serían básicamente las previstas en 
el sistema de seguridad y salud en el tra-
bajo complementadas con las políticas in-
ternas de usos razonables de las TIC:

1. Información y formación de las 
personas trabajadoras sobre qué 
es y qué efectos en la salud tienen 
la violencia digital y el ciberacoso 
en el trabajo, así como las formas de 
prevenirlos, atajarlos o corregirlos. 
También información clara sobre las 
consecuencias disciplinarias (y otras 
responsabilidades). 

2. La inclusión de la violencia digital y 
el ciberacoso en el protocolo de pre-
vención de la violencia y el acoso en 
el trabajo, pero no solo nominalmen-
te, sino fijando reglas específicas. 

La declaración de principios y la 
política de tolerancia 0 a toda forma 
de violencia, en cualquiera de sus for-
mas, en el seno de las organizaciones 
que incorporan de manera usual estos 
protocolos debe mencionar expresa-
mente la violencia y el acoso digita-
les. Pero no bastará con nominarlos, 
deben visibilizarse reglas específicas, 
evitando la tutela indiferenciada, ge-
nérica. No solo debe incluir su prohi-
bición, sino también un catálogo de 
las principales conductas que inte-
gran la violencia y el acoso digitales, 
así como un elenco de recomendacio-
nes de buen uso de TIC y de las redes 
sociales, incluso privadas (aquí enla-
zarán con las políticas de usos razona-
bles de las TIC ex arts. 88 LOPDGDD y 
art. 18 de la Ley de trabajo a distancia). 

3. Ejemplos de recomendaciones y bue-
nas prácticas para los protocolos de 
gestión del (ciber)acoso y las políti-
cas internas de usos razonables. 

Más allá del “Decálogo de ciberse-
guridad de empresas. Una aproxima-
ción para el empresario” (Instituto Na-
cional de Ciberseguridad —INCIBE—), 
que puede ser útil para una primera 
aproximación de las empresas a las 
nuevas obligaciones preventivas (refle-
ja un catálogo de obligaciones específi-
cas en cuanto a la actividad en redes 
sociales para su uso adecuado sin po-
ner en riesgo la reputación, el funcio-
namiento e información de la empre-
sa), contamos con ejemplos concretos 
que tratan de ir más allá y concretar 
una política específica de gestión pre-
ventivo-correctora de la violencia di-
gital y el ciberacoso en el mundo del 
trabajo. Entre ellos destacamos:

5.

https://www.incibe.es/sites/default/files/contenidos/guias/doc/guia_decalogo_ciberseguridad_metad.pdf
https://www.incibe.es/sites/default/files/contenidos/guias/doc/guia_decalogo_ciberseguridad_metad.pdf
https://www.incibe.es/sites/default/files/contenidos/guias/doc/guia_decalogo_ciberseguridad_metad.pdf
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AEPD: “La protección de datos como 
garantía en las políticas de preven-
ción del acoso: recomendaciones de 
la AEPD” (noviembre de 2019). 

Es el más completo y preciso. A 
ella remite también su Guía “La pro-
tección de datos en las relaciones la-
borales” (2021, p. 67). Con la referida 
“Guía de protección frente al acoso (y 
ciberacoso) en el trabajo” aporta un 
espacio web con recomendaciones 
y herramientas prácticas de ayuda 
para la protección de datos respecto 
de políticas de prevención del cibe-
racoso, en empresas y AAPP. Por-

menoriza cómo se puede integrar la 
protección de datos en las políticas de 
prevención del ciberacoso en el traba-
jo, fijando recomendaciones para ac-
tualizar (en forma de compromiso de 
tolerancia 0, medidas de prevención 
el deber de prevención y de erradica-
ción) en protocolos de acoso y en los 
planes de igualdad.

En el destacamos, de un lado, el 
elenco ilustrativo de conductas típi-
cas de ciberacoso digital, esto es, a tra-
vés de un tratamiento ilícito de datos 
personales (Tabla 4).

Tabla 4. Conductas constitutivas de ciberacoso en el trabajo o acoso digital.

 ɐ La grabación de imágenes degradantes que afecten a la intimidad de las personas .
 ɐ La difusión de imágenes o videos de contenido sexual entre personas compañeras de 

trabajo (o entre terceras personas), aún recibidas de forma legítima (‘porno vengan-
za’), o en redes sociales. 

 ɐ La publicación o difusión de mensajes o contenido audiovisual (imágenes, memes, 
etc.) que tenga por objeto menoscabar la dignidad y crear un entorno humillante u 
hostil.

 ɐ La publicación o difusión de comentarios despectivos, chistes ofensivos o demérito 
de la valía profesional de una persona trabajadora en redes de mensajería instantá-
nea o sociales, tengan un carácter sexual (acoso sexual), ya estén relacionados con 
el sexo de aquélla (acoso por razón de sexo) o su orientación o identidad sexual, ya 
tengan un carácter general (acoso laboral). 

 ɐ El envío de mensajes o insinuaciones ofensivas de carácter sexual realizadas por re-
des de mensajería instantánea o redes sociales. 

 ɐ La difusión de insultos o de rumores falsos empleando redes.

De otro, llama la atención de la 
necesidad de aportar en los proto-
colos información relativa a los po-
sibles mecanismos de reacción ante 
un tratamiento de datos personales 
derivable en un procedimiento de 
ciberacoso (ej. mecanismos de reti-
rada de contenido de las principales 
plataformas en internet, políticas de 
privacidad, canal prioritario puesto 
a disposición del público por parte 
de la AEPD, entre otros). Finalmen-
te, destaca el deber de articular me-
didas para erradicar las situaciones 
de ciberacoso cuando el riesgo de 
que pudiera suceder ya se haya ac-
tualizado en la vida social y laboral 
de las personas víctimas (deber de 
colaborar con las autoridades para 
la erradicación de estas situaciones; 
el deber de denunciar cuando sean 

conocedores de situaciones de cibe-
racoso de género; el deber de poner 
en marcha los mecanismos de ac-
tuación previstos en sus políticas de 
prevención).

Informes de Responsabilidad Cor-
porativa del Grupo AXA España y 
Estado de Información No Finan-
ciera de AXA Seguros Generales 
de los años 2019 y 2020: “Protege-
mos lo que importa”, así como su 
Protocolo de actuación en situa-
ciones de acoso (sexual, por razón 
de género, moral) o “ciberacoso”. 

No solo contiene una definición 
(aunque no muy precisa), sino que 
incluye un catálogo ejemplificativo 
de conductas constitutivas de cibe-
racoso laboral. Establece el típico 

https://www.aepd.es/sites/default/files/2019-12/recomendaciones-sobre-acoso-digital-aepd.pdf
https://www.aepd.es/sites/default/files/2019-12/recomendaciones-sobre-acoso-digital-aepd.pdf
https://www.aepd.es/sites/default/files/2019-12/recomendaciones-sobre-acoso-digital-aepd.pdf
https://www.aepd.es/sites/default/files/2019-12/recomendaciones-sobre-acoso-digital-aepd.pdf
https://www.aepd.es/es/documento/la-proteccion-de-datos-en-las-relaciones-laborales.pdf
https://www.aepd.es/es/documento/la-proteccion-de-datos-en-las-relaciones-laborales.pdf
https://www.aepd.es/es/documento/la-proteccion-de-datos-en-las-relaciones-laborales.pdf
https://www.aepd.es/canalprioritario/
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principio de corresponsabilidad de 
todas las personas de la empresa en 
la alerta frente a estas conductas: 
los deberes de colaboración en su co-
rrección y de sujeción a eventuales 
responsabilidades por el mero reen-
vío digital

Cláusula de corresponsabilidad:

En el ciberacoso toda persona 
que sea conocedora de estos hechos 
tiene la responsabilidad de ponerlo 
en conocimiento inmediato de la em-
presa para que se tomen las medidas 
adecuadas. Cualquier persona que 
participe reenviando y/o difundien-
do sin denunciarlo podrá ser consi-
derado igualmente responsable”. 

II Protocolo de prevención y ac-
tuación contra el acoso y cibe-
racoso sexual, por razón de sexo, 
por orientación sexual y por iden-
tidad y/o expresión de género en 
la UC3M (aprobado por el Consejo 
de Gobierno en sesión de 14 de no-
viembre de 2019) (recientemente 
ha sido condenado un alumno —
de edad madura— por ciberacoso 
sexual y sexista a tres profesoras 
de la Universidad de Cádiz, en vir-
tud de una condena por tres deli-
tos contra la integridad moral). 

Otras Universidades han segui-
do su estela (Granada, Sevilla, La 
Rioja, etc.). De nuevo, después, en la 
política preventiva, no se resalta ni 
una sola especificidad respecto de 
las situaciones de ciberacoso sexual 
en el trabajo, que se va repitiendo en 
todos los ámbitos de actuación, pero 
sin singularidad alguna.

Protocolo de Prevención y Actua-
ción frente a la Violencia en el 
Trabajo (con un origen externo, 
no interno —que tiene su proto-
colo propio, que también incluye 
la palabra ciberacoso, pero dentro 
del acoso sexual mediante actos 
no verbales o comunicación vir-
tual—) en las instituciones sani-
tarias del Servicio Madrileño de 
Salud (RESOLUCIÓN 92/2019, de 1 
de marzo, de la Dirección General 
del Servicio Madrileño de Salud).

4. Incluir también explícitamente la 
violencia digital y el ciberacoso labo-
ral en el régimen disciplinario de la 
empresa, en línea con la visualización 
sugerida o recomendada en el ámbito 
preventivo

Como obligación (aún cualifica-
da) de medios, no de resultados, ca-
bría proponer como medidas:

•• controles aleatorios en los siste-
mas de comunicación corporativos 
(chats) de mensajes inapropiados 
(insultos, falta de respeto, conteni-
do de carácter sexual compartido 
de manera automatizada, etc.

•• canal de denuncias anónimo den-
tro del propio sistema de comuni-
caciones (será el caso del protocolo 
de acoso y ciberacoso del Grupo 
Axa). 

5. Inclusión de la prevención de la vio-
lencia digital y el ciberacoso en el tra-
bajo en las políticas internas de usos 
razonables de las TIC y de las redes 
sociales, internas y externas

Un ejemplo de política de usos 
adecuados de redes es el Grupo 
Capgemini. En ella se establecen las 
expectativas del Grupo sobre cómo 
sus personas empleadas deben com-
portarse en sus cuentas sociales, eso 
sí, siempre que opinen o expresen 
mensajes que estén relacionados 
con su trabajo en la compañía. No 
obstante, piensa más en la imagen 
de empresa que en las personas, 
pero puede bien utilizarse en sen-
tido más bidireccional, lo que será 
más probable si en vez de unilateral 
esta política se negocia con la repre-
sentación laboral o sindical. 

https://e-archivo.uc3m.es/handle/10016/29235#preview
https://e-archivo.uc3m.es/handle/10016/29235#preview
https://e-archivo.uc3m.es/handle/10016/29235#preview
https://e-archivo.uc3m.es/handle/10016/29235#preview
https://viis.ugr.es/areas/igualdad-conciliacion/prevencion-y-atencion/protocolo-para-la-prevencion-y-respuesta-ante-el-acoso
 https://www.bocm.es/boletin/CM_Orden_BOCM/2017/10/19/BOCM-20171019-16.PDF
 https://www.bocm.es/boletin/CM_Orden_BOCM/2017/10/19/BOCM-20171019-16.PDF
 https://www.bocm.es/boletin/CM_Orden_BOCM/2017/10/19/BOCM-20171019-16.PDF
https://www.capgemini.com/es-es/normas-de-uso-de-redes-sociales/
https://www.capgemini.com/es-es/normas-de-uso-de-redes-sociales/
https://www.capgemini.com/es-es/normas-de-uso-de-redes-sociales/
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