OISS

ORGANIZACION

IBEROAMERICANA
DE SEGURIDAD SOCIAL

®

Confidencialidad y privacidad en la
implementacion del protocolo contra el
acoso sexual y por razon de sexo en el
ambito del Trabajo

Semana Iberoamericana de la Buena Gestion en la Seguridad
Social Madrid, 22 a 26 de mayo de 2023 Secretaria General de
la Organizacion Iberoamericana de Seguridad Social (OISS)

Luis Lopez Loma



El protocolo para la prevencion vy
actuacion frente al acoso sexual y el acoso
por razon de sexo responde a |la
necesidad de prevenir, sensibilizar y, en
Su caso, atajar con todas las garantias
estas formas de violencia y discriminacion
en el ambito laboral, asi como de cumplir
con la legalidad vigente.



En Espana, este protocolo da cumplimiento a
cuanto exigen los articulos 46.2 y 48 de la Ley
organica 3/2007, de 22 de marzo, para la igualdad
efectiva de mujeres y hombres, el RD 901/2020 de
13 de octubre, por el que se regulan los planes de
igualdad y su registro y se modifica el Real Decreto
713/2010, de 28 de mayo, sobre registro vy
depodsito de convenios y acuerdos colectivos de
trabajo y el articulo 14 de la Ley 31/1995, de 8 de
noviembre, de prevencion de riesgos laborales.




Una de las garantas que debe observarse para
el desarrollo y aplicacion del protocolo, entre
otras, sera la de respetar la confidencialidad. Es
decir, sera necesario proceder con la discrecion
necesaria para proteger la intimidad vy
dignidad de las personas afectadas. Las
personas que intervengan en el procedimiento

tienen la obligacion de guardar una estricta

confidencialidad vy sigilo en todo momento.



confidencial

De confidencia.

1. adj. Que se hace o se dice en la confianza de que se mantendra la reserva de lo hecho o lo dicho.
Informacion confidencial.



Confidencialidad

Seguridad
de la informacion

Integridad Disponibilidad



Confidencialidad:

* Hace referencia a la necesidad de mantener el
secreto de determinada informacion o recursos.

* Su objetivo es prevenir la divulgacion no autorizada
de la informacion.

* La confidencialidad debe asegurar que solo el
personal-autorizado accede a la informacion que le
corresponde, de este modo cada individuo solo podra
usar los recursos que necesita para ejercer sus tareas.
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Cualquier tratamiento de dato de caracter
personal, debera cumplir con lo establecido
en el Reglamento (UE) 2016/679 del
Parlamento Europeo y del Consejo, de 27 de
abril de 2016, relativo a la proteccion de las
personas fisicas en lo que respecta al
tratamiento de datos personales y a la libre
circulacion de estos datos y por el que se
deroga la Directiva 95/46/CE (Reglamento
General de Proteccion de Datos, o mas
conocido por sus siglas RGPD) y por la Ley
Orgdnica 3/2018, de 5 de diciembre, de
Proteccion de Datos Personales y garantia de
los derechos digitales.


https://www.freepik.es/autor/pch-vector

LEY DE PROTECCION DE LA PERSONA FRENTE AL TRATAMIENTO DE SUS DATOS PERSONALES Ley n.2
8968

ARTICULO 10.- Seguridad de los datos El responsable de la base de datos deberad adoptar las medidas de
indole técnica y de organizacion necesarias para garantizar la seguridad de los datos de caracter personal
y evitar su alteracion, destruccion accidental o ilicita, pérdida, tratamiento o acceso no autorizado, asi
como cualquier otra accidn contraria a esta ley. Dichas medidas deberan incluir, al menos, los
mecanismos de seguridad fisica y l6gica mas adecuados de acuerdo con el desarrollo tecnoldgico actual,
para garantizar la proteccion de la informacién almacenada.

No se registraran datos personales en bases de datos que no reunan las condiciones que garanticen
plenamente su seguridad e integridad, asi como la de los centros de tratamiento, equipos, sistemas y
programas. Por via de reglamento se estableceran los requisitos y las condiciones que deban reunir las
bases de datos automatizadas y manuales, y de las personas que intervengan en el acopio,
almacenamiento y uso de los datos.

ARTICULO 11.- Deber de confidencialidad La persona responsable y quienes intervengan en cualquier
fase del tratamiento de datos personales estan obligadas al secreto profesional o funcional, aun después
de finalizada su relacidon con la base de datos. La persona obligada podra ser relevado del deber de
secreto por decision judicial en lo estrictamente necesario y dentro de la causa que conoce.




PROTECCION DE LOS DATOS PERSONALES

Ley 25.326

Disposiciones Generales. Principios generales relativos a la proteccion de datos. Derechos de los
titulares de datos. Usuarios y responsables de archivos, registros y bancos de datos. Control.
Sanciones. Accion de proteccion de los datos personales.

ARTICULO 9° — (Seguridad de los datos).

1. El responsable o usuario del archivo de datos debe adoptar las medidas técnicas y organizativas
gue resulten necesarias para garantizar la seguridad y confidencialidad de los datos personales, de
modo de evitar su adulteracion, pérdida, consulta o tratamiento no autorizado, y que permitan
detectar desviaciones, intencionales o no, de informacion, ya sea que los riesgos provengan de la
accion humana o del medio técnico utilizado.

2. Queda prohibido registrar datos personales en archivos, registros o bancos que no reunan
condiciones técnicas de integridad y seguridad.

ARTICULO 10. — (Deber de confidencialidad).

1. El responsable y las personas que intervengan en cualquier fase del tratamiento de datos
personales estan obligados al secreto profesional respecto de los mismos. Tal obligacidon subsistira
aun después de finalizada su relacion con el titular del archivo de datos.

2. El obligado podra ser relevado del deber de secreto por resolucidon judicial y cuando medien
razones fundadas relativas a la seguridad publica, la defensa nacional o la salud publica.




Ley N.° 29733
Ley de Proteccidon de Datos Personales

Articulo 9. Principio de seguridad El titular del banco de datos personales 'y
el encargado de su tratamiento deben adoptar las medidas técnicas,
organizativas y legales necesarias para garantizar la seguridad de los datos
personales. Las medidas de seguridad deben ser apropiadas y acordes con
el tratamiento que se vaya a efectuar y con la categoria de datos personales
de que se trate.




A fin de mantener la seguridad vy
evitar que el tratamiento de
datos personales infrinja lo
dispuesto en las normas relativas
a la proteccion de datos, cada
organizacion debe evaluar los
riesgos inherentes al tratamiento
y aplicar medidas para mitigarlos.



https://www.freepik.es/autor/stories




Identificacion de Riesgos

-éQué tecnologias se utiliza para el funcioamiento del
canal de denuncias?

- ¢Mantenemos los sistemas informaticos al dia?
- Sistemas de proteccion de los ordenadores.
éDispones de antivirus, cortafuegos o cifrado de
discos y equipos?

- ¢Estamos formado internamente en conocer los
riesgos del uso de la tecnologia®?

- ¢ Tienes alguna politica de gestion de contrasenas?
- ¢Qué se hace con la informacion, soportes, y
sistemas que no vas a utilizar?

- ¢Se realizan copias de seguridad de equipos 'y
correo? {Cada cuanto?



Establecer como canal de denuncia un correo
electronico general de |la organizacion, puesto
qgue vulneraria los principios analizados
anteriormente, ya que:

e Si se trata de un buzdon corporativo
destinado a recibir, por ejemplo, las
consultas planteadas por la web, a ser el
canal de  comunicacion con los
proveedores, etc. podria darse una pérdida
o alteracion accidental al eliminar el correo
electronico que manifieste una situacion a
Investigar

e Si se trata de un buzdn con acceso por
parte de mas de una persona, se produciria
un acceso no autorizado.




Para garantizar la confidencialidad se pueden
implementar principalmente las siguientes medidas
técnicas:

Sistemas de autenticacion de usuarios: lo que permite
identificar de forma unitaria al usuario que accede la
informacion.

Gestion de privilegios: lo que permite que los usuarios
gue acceden al sistema puedan operar soOlo con la
informacion para la que se les ha autorizado y s6lo en
la forma que se les autorice, por ejemplo, gestionando
permisos de lectura o escritura en funcion del usuario.

Sistemas de cifrado y encriptacion: transforman la
informacion de inteligible a no legible para que resulte
Incomprensible a aquellos usuarios que no disponen de
los permisos para acceder a ella. Sin embargo, en
estos sistemas existe un dato sensible que hay que
proteger: la clave de encriptacion.






IDENTIFICACION
Y AUTENTICACION

GESTION DE
SOPORTES

COPIAS DE
RESPALDO

CRITERIOS DE
ARCHIVO

SOLO FICHEROS AUTOMATIZADOS
Identificacién y autenticacién
personalizada,

Procedimiento de asignacién y
distribucién de contrasefias.
Almacenamiento ininteligible de
las contrasefas.

Pesiodicidad del cambio de con-
trasefias (<1 afho).

Inventario de soportes.
Identificacién del tipo de informa-
abén que contienen, o sistema de
etiquetado.

Acceso restringido al luga: de

almacenamiento.

Autorizacion de las salidas de
soportes (incuidas a través de e-
mail) Medidas para el transporte
y el desecho de soportes.

SOLO ACHEROS AUTOMATIZADOS

Copia de respaldo semanal.

Procedimientos de generacion de
copias de respaldo y recuperacién
de datos.

Verificacion semestral de los procedi-
mientos.

Reconstrucdén de los datos a partir

de la cGltima copia. Grabacién
manual en su caso, si existe docu-
mentacién que lo permita.

Pruebas con datos reales. Copia

de seguridad y aplicacién del nivel
de sequiidad correspondiente.

SOLO ACHERDS NO AUTOMATIZADOS

El archivo de los documentos
debe realizarse segin criterios
que fadliten su consulta y locali-
zacién para garantizar el ejerd-
cio de los derechos de Acceso,
Rectificacién, Cancelacion vy
Oposicién (ARCO)

SOLO FICHEROS AUTOMATIZADOS

Limite de intentos reiterados de
acceso no autorizado.

SOLO FICHEROS AUTOMATIZADOS

Registro de entrada y salida de
sopoites: documento 0 sopoite,
fecha, emisor/destinatario, nGme-
ro, tipo de informacién, forma de
envio, responsable autorizado
paia recepcidn/entrega.

SOLO FICHEROS AUTOMATIZADOS
Sisterna de etiquetado confidencial,

Gfiado de datos en la distribu-
¢ién de soportes.

Cifrado de informacién en dis-
positivos portatiles fuera de las
instalaciones (evitar el uso de
dispositivos que no permitan
cifrado, o adoptar medidas
alternativas),

SOLO FICHEROS AUTOMATIZADOS

Copia de respaldo y procedi-
mientos de recuperadon en
lugar diferente del que se
encuentren los equipos.




El responsable del fichero tiene
que designar a uno o varios res-
ponsables de segunidad (no es una
delegacion de responsabilidad)

El responsable de seguridad es el

Funciones y obligaciones de los
diferentes usuarios o de los perfi-
les de usuarios cdaramente defini-
das y documentadas.

Definicién de las funciones de
control y las autorizaciones
delegadas por el responsable.

Difusion entre el personal, de las
normas que les afecten y de las
consecuencias por su incumpli-

RDEEsvoque encargado de coo}dinar y contro-
SEGURIDAD lar las medidas del documento.

PERSONAL miento.
SOLO FICHEROS AUTOMATIZADOS
Registro de incidencias: tipo, Anotar los procedimientos de
momento de su deteccién, per- recuperacidn, persona que o eje-
sona que la notifica, efectos y cuta, datos restaurados, y en su
medidas correctoras. caso, datos grabados manual-
Procedimiento de notificacion y Mente.
gestion de las incidencias. Autorizacion del responsable del
fichero para la recuperacion de
INCIDENCIAS datos.
SOLO FICHEROS AUTOMATIZADOS
Relacién actualizada de usuarios Reg:suq de e Som ey
y 30Ces0S autorizados. hora.. fichero, tipo de acceso,
autorizado o denegado.
Control de accesos permitidos a ) )
cada usuario segan las funciones Revisén mensual del registro por
asignadas. el responsable de seguridad.
Mecanismos que eviten el acceso a Conservacion 2 afios. .
datos o recursos con derechos dis- No es necesario este registro si el
tintos de los autorizados. respons_able del ﬁchgro 5 Una pei-
Concesion de permisos de acoeso sona fisica y es el Unico usuario.
solo por personal autorizado. SOLO FICHEROS AUTOMATIZADOS ~ SOLO ACHEROS NO AUTOMATIZADOS
Mismas condiciones paia perso- Control de acceso fisico a los Control de accesos autorizados.
nal ajeno con acceso a los recur-  Jocales donde se encuentren Identificacién accesos para docu-
CONTROL sos de datos. ubicados los sistemas de infor- mentos accesibles por multiples
DE ACCESO macién. usuarnos.




CUSTODIA
SOPORTES

COPIA O
REPRODUCCION

AUDITORIA

SOLO ACHEROS NO AUTOMATIZADOS
Dispositivos de almacenamiento
dotados de mecanismos que
obstaculicen su apertura.

SOLO AGHEROS NO AUTOMATIZADOS

Durante la revisién o tramitacién
de los documentos, la persona a
cargo de los mismos debe ser
diligente y custodiaria para evita:
accesos nNo autorizados.

TELECOMUNICACIONES

TRASLADO
DOCUMENTACION

Al menos cada dos afios, intefna o
externa,

Debe realizarse ante modificacio-
nes sustanciales en los sistemas de
informacién con repercusiones en
seguridad.

Verificacion y control de la adecua-
cién de las medidas.

Informe de deteccion de defidendas
Y Propuestas Commactosas.

Andlisis del responsable de seguri-
dad y conclusiones elevadas al res-
ponsable del fichero,

SOLO ACHEROS NO AUTOMATIZADOS

Armanos, archivadores de docu-
mentos en areas con acceso pio-
tegido mediante puertas con lave

SOLO AICHEROS NO AUTOMATIZADOS

Sélo puede realizarse poi los
usuarios autorizados.

Destiuccion de copias desechadas.

SOLO FICHEROS AUTOMATIZADOS

Transmision de datos a través de
redes electronicas cifradas

SOLO ACHEROS NO AUTOMATIZADOS

Medidas que impidan el acceso
o manipulacién,
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